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Przedmiot zapytania ofertowego:

Kompleksowy audyt ochrony danych osobowych zgodnie z obowigzujacymi przepisami, z
elementami KRl i bezpieczeristwa informacji.

1. Cel audytu

Celem audytu jest dokonanie kompleksowej oceny zgodnosci dziatan i rozwigzan organizacyjnych oraz
technicznych w zakresie zgodnosci z przepisami prawa jak: Rozporzadzenie Parlamentu Europejskiego
i Rady (UE) 2016/679 w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(zwanej dalej RODO), ustawa o ochronie danych osobowych z 10 maja 2018 r oraz rozdziatu IV § 19 §
20 ROZPORZADZENIE RADY MINISTROW z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych (dalej KRI).

Audyt ma na celu okreslenie, czy SPZOZ zapewnia wtasciwy poziom ochrony danych osobowych oraz
zgodnos¢ z wymogami prawnymi i normatywnymi w tym zakresie.

2. Zakres merytoryczny audytu
Audyt obejmuje w szczegblnosci:
2.1. Obszar organizacyjny
1. Audyt dokumentacji dotyczacej ochrony danych osobowych i KRI w tym:
o Polityki ochrony danych osobowych / bezpieczenstwa informaciji,

o Instrukcje/ procedury dotyczace zarzadzania infrastruktura IT w kontekscie bezpieczenstwa
przetwarzania danych osobowych.

o System Zarzgdzania Bezpieczeristwem Informacji (SZBI) o ktorym mowa w KRI w § 19. 1
o Rejestréw czynnosci przetwarzania i kategorii czynnosci,

o Upowaznien do przetwarzania danych i ewidencji oséb upowaznionych

o Oswiadczen o zachowaniu poufnosci

o Umowy powierzenia, weryfikacja podmiotéw przetwarzajgcych

o Umoéw powierzenia przetwarzania danych (w tym z dostawcami oprogramowania
medycznego, serwisami IT, firmami ochroniarskimi, firmami sprzatajagcymi itp.)

o Klauzulinformacyjnych, zgéd pacjentéw i pracownikéw,
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o Procedur reagowania na incydenty i naruszenia ochrony danych osobowych,
o Analiz ryzyka oraz oceny skutkéw dla ochrony danych (DPIA), jesli byty wymagane.
o Audyty RODO KRI

2. Ocena dziatania Inspektora Ochrony Danych w odniesieniu do art. 39 ust. 1 RODO.

3. Weryfikacja zgodnosci przetwarzania danych osobowych z zasadami okreslonymiw art. 5RODO
(m.in. minimalizacja, prawidtowosé, integralnosé, rozliczalnosq).

4. Analiza strony www i BIP w zakresie dotyczgcym ochrony danych osobowych oraz korzystania z
plikéw ,,cookies”

o

Analiza zgodnosci przetwarzania danych z obowigzkami wynikajacymi z przepiséw, w tym:
© ustawy o dziatalnosci leczniczej (dokumentacja medyczna, dostep upowaznionych oséb),

o ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta (tajemnica medyczna, udostepnianie
danych),



o ustawa ,Kamilka” (w zakresie przetwarzania danych matoletnich)
o kodeksu pracy (dane pracownikéw, monitoring wizyjny i pocztowy, rekrutacja).

2.2, zar techniczny i bezpieczeristwa informacii

1.

Audyt podstawowych zabezpieczen technicznych stosowanych w systemach informatycznych
przetwarzajgcych dane osobowe (m.in. system medycznych, system kadrowo-ptacowy)

2. Weryfikacja $rodkéw ochrony fizycznej (kontrola dostgpu do pomieszczen, archiwdw,
serwerowni).
3. Analiza srodkow bezpieczenstwa okreslonych w Krajowych Ramach Interoperacyjnosci (KRI), w
szczegolnosci:
o zarzgdzanie uprawnieniami,
o zasady wykonywania i wykonywanie kopii zapasowych i ich testowanie,
o zasady wykonywania kopii archiwalnych
o ochrona przed zto$liwym oprogramowaniem,
o zasady korzystania z nosnikéw i urzadzen przeno$nych,
o bezpieczenstwo sieci (w tym sieci Wi-Fi, VPN).
o podziat sieci na VLAN
o nadzor nad zdalnym dostepem
o aktualizacja oprogramowania
4. Weryfikacja poprawnos$ci nadawania i odbierania uprawnien uzytkownikéw.
5. Badanie backupu w kontekscie rekomendacji Ministerstwa Zdrowia i NFZ dla SPZOZ
6. Incydenty bezpieczeristwa informac;ji
7. Rozliczalnos¢ w systemach teleinformatycznych w postaci elektronicznych zapiséw
w dziennikach systemow oraz okres przechowywania zapisOw w dziennikach systemaéw.
2.3. Obszar praktyczny
1. Przeprowadzenie wywiaddw i ankiet z personelem (rejestracja, gabinety, administracja, 10D, IT).
2. Obserwacja procesOw przetwarzania danych w praktyce (np. przyjecie pacjenta, archiwizacja,
komunikacja z NFZ).
3. Weryfikacja funkcjonowania $rodkéw bezpieczefnstwa i przestrzegania procedur przez
pracownikow.
4. ldentyfikacja ewentualnych ryzyk i zagrozen.

3. Metodyka audytu

Przeglad dokumentaciji i rejestréow,

Wywiady i ankiety z pracownikami,

Wizja lokalna (inspekcja pomieszczen i stanowisk pracy),

Prébkowanie czynnosci przetwarzania,

Weryfikacja techniczna systeméw informatycznych (w zakresie mozliwym i uzgodnionym).

4. Produkty audytu
Efektem prac bedzie:

e

Raport z audytu ochrony danych osobowych i spetnienia wymagan § 191§ 20 KRI ,
zawierajacy:
o oceng zgodnosci z obowigzujgcymi przepisami (RODO, ustawa o ochronie danych
osobowych, 8 191§ 20 KRI ),
o identyfikacje niezgodnosci, obszaréw wymagajacych poprawy i rekomendaciji,
o wskazanie mocnych stron systemu i stabych stron,

o wskazanie krytycznych zagrozen dotyczacych ochrony danych osobowych oraz
bezpieczenstwa informacji w kontekscie § 19 § 20 KRI.



o rekomendacje dziatan naprawczych / doskonalgcych.

2. Spotkanie podsumowujgce on-line (prezentacja wynikéw audytu) z mozliwosciag omodwienia
zalecen i rekomendacji.

5. Wymagania wobec wykonawcy/osoby dziatajacej w imieniu wykonawcy (rekomendowane
w zapytaniu)

* Wyksztatcenie wyzsze

* Ukonczone studia podyplomowe z zakresu ochrony danych osobowych / RODO - np. studia
podyplomowe dla Inspektoréw Ochrony Danych (I0D) - rekomendowany.

* Kwalifikacje Audytora wewnetrznego / wiodgcego ISO/IEC 27001

* Minimum 2-3 lata do$wiadczenia zawodowego w obszarze ochrony danych osobowych lub
bezpieczenstwa informacji np. petnienia funkcji Inspektora Ochrony Danych

* Znajomos$c¢ przepiséw RODO, ustawy o ochronie danych osobowych z 2018 r., ustawy o
dziatalnosci leczniczej, ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta, Rozporzgdzenia
KRI

* Praktyczna znajomosc funkcjonowania placéwki medycznej

* Umiejetnosc¢ identyfikacji ryzyk i luk w zabezpieczeniach, zaréwno organizacyjnych, jak i
technicznych.

6. Termin i sposdéb realizacji

* Przewidywany czas realizacji: 5 tygodni od podpisania umowy.

* Audyt powinien by¢ przeprowadzony w siedzibie SPZOZ (minimum 1 dzier). Cze$¢ prac moze
by¢ réwniez wykonana zdalnie.

* Raportkoncowy powinien zostaé przekazany w wersji elektronicznej (PDF) podpisanej przez
wykonawce.

e Dopuszczone formy wspotpracy: B2B, umowa zlecenie.

e Ptatnosc do 14 dni po zrealizowania ustugi

ZLOZENIE OFERTY
Oferent powinien przedstawié:

* Lacznga kwote brutto za wykonanie catego przedmiotu zamowienia, uwzgledniajacy
wszystkie ewentualne koszty dodatkowe (np. dojazd, nocleg itp.)

’

e Oswiadczenie o spetnieniu wymagan wobec Oferenta wskazanych z zapytaniu ofertowym (lub
wskazanie, ktére wymagania nie sg spetnione).

Oferta powinna by¢ sporzadzona w jezyku polskim, w formie elektronicznej (PDF) lub papierowej,
podpisana przez osobe upowazniong do reprezentowania oferenta i przestana na wskazany adres e-
mail lub adres SPZOZ

Termin nadsytania ofert do dnia: 05.11.2025 r. do godz. 14.00

Przesytka/e-mail z oferta musi wptynaé do jednostki w podanym wyzej terminie.

Adres do przestania oferty:
SP ZOZ w Celestynowie ul. Regucka 5
05-430 Celestynéw

lub e-mail: zoz@celestynow.pl Dyrektor
SPZO estynowie
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